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Dienstvereinbarung Fernwartung

Zwischen der Freien Hansestadt Bremen (Land und Stadtgemeinde Bremen), vertreten
durch die Senatorin fur Finanzen und dem Gesamtpersonalrat fir das Land und die
Stadtgemeinde Bremen wird die folgende Vereinbarung tber die Bedingungen fur die
Durchfiihrung von Fernwartung (Dienstvereinbarung Fernwartung) geschlossen.

Praambel

Unterstitzende Tatigkeiten fir Anwenderinnen und Anwender von IT-Systemen und deren
zentrale Komponenten finden immer haufiger zentralisiert und unter standardisierten
Bedingungen statt. Eine zeitnahe Dienstleistungserbringung ist daher haufig nur noch auf
dem Wege der Fernwartung mit Zugriff auf die zu administrierenden Komponenten
maoglich. Diese Konstellation birgt spezifische Risiken.

Hier gilt es, verlassliche Rahmenbedingungen zu schaffen. Einerseits soll dem Interesse
des Arbeitgebers auf effiziente Aufgabenerledigung Rechnung getragen werden,
andererseits sollen Datenschutz und gute Arbeitsbedingungen fur die Beschaftigten
gesichert werden.

Zielsetzung dieser Dienstvereinbarung ist es daher Regelungen festzulegen, die:

- der Fremdsteuerung von IT-Systemen im Rahmen der Fernwartung einen
festgeschriebenen, verlasslichen Rahmen geben;

- Verhaltens- und Leistungskontrollen von Beschaftigten im Zusammenhang mit
Fernwartung verhindern;

- das informationelle Selbstbestimmungsrecht von Beschaftigten wahren und
- den Datenschutz gewahrleisten.

1 Geltungsbereich

Diese Dienstvereinbarung gilt fir alle Bediensteten des Landes und der Stadtgemeinde
Bremen im Sinne des § 3 Abs. 1 Bremisches Personalvertretungsgesetz (BremPVG).

Die Regelungen dieser Dienstvereinbarung gelten fir sdmtliche Szenarien, in denen unter
Zuhilfenahme einer entsprechenden Software (Fernwartungssoftware) auf ein anderes IT-
System (Arbeitsplatzrechner oder Server) zugegriffen wird.

2 Begriffsbestimmung und Festlequngen

2.1 Fernwartungssoftware
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Fernwartungssoftware ist ein Hilfsmittel fir die Unterstitzung der Beschaftigten am
Arbeitsplatz (Support) und die Administration in IT-Netzwerken. Sie ermdglicht den mit
Support und Administration betrauten Beschéftigten (Supportern und Administratorinnen/
Administratoren) oder Beschéftigten anderer Organisationen (externe Leistungserbringer)
zur Erfillung ihrer Aufgaben von einem lokalen IT-System auf ein anderes, entferntes IT-
System Uber ein Netzwerk zuzugreifen. Die Zugriffsmoglichkeiten gehen dabei von einer
reinen Einsichtnahme (Anzeige des Bildschirminhaltes) bis hin zur Ubernahme der
Kontrolle und Steuerung (Ubernahme der Tastaturfunktionen, der Maussteuerung u.&.,
Zugriff auf Programme, Daten und sonstige Funktionen) des entfernten IT-Systems.

Inventarisierungssoftware und andere Software zur Verwaltung von IT-Systemen werden
von dieser Dienstvereinbarung ausdriicklich nicht erfasst. Fur den Einsatz solcher
Software ist eine gesonderte Vereinbarung zwischen den Parteien zu treffen.

2.2 Support und Administration

Support ist die technische Unterstitzung der IT-Anwenderinnen und —Anwender durch
Dritte. Supportanforderungen kénnen sowohl der Unterstiitzung bei der Bedienung als
auch der Fehlerbehebung einer Anwendung oder eines IT-Systems dienen. Sie gehen
immer von den Beschaftigten aus. Im Rahmen einer Fehlerbehebung kann der Support
auch in einen Administrationsvorgang minden.

Administration bezieht sich auf die grundlegende Funktionalitéat des IT-Systems wie z.B.
Betriebssystem, Programme oder deren Bestandteile. Ein Administrationsvorgang kann
dabei sowohl auf Initiative der Beschaftigten (Melden eines fehlerhaften Vorgangs mit
anschlielender Fehlersuche und -beseitigung) als auch unabhangig von diesen (z.B.
Softwareaktualisierung und -verteilung, siehe Abschnitt 2.3) initiiert werden.

2.3 Softwareverteilung und -aktualisierung mit automatisierten Verfahren

Softwareverteilung, zu der auch Softwareaktualisierungen gehéren (z.B. Updates,
Patches), ist die in einem automatisierten Verfahren vorgenommene Verteilung von
Software. Sie findet nach Bereitstellung der Software auf zentralen Systemen durch die
Administratorinnen oder Administratoren im Regelfall ohne weitere Eingriffe statt.

Die Softwareverteilung ist so zu gestalten, dass die tagliche Arbeit der Beschaftigten
maoglichst wenig beeintrachtigt wird. Die Anwesenheit der Beschaftigten ist im Regelfall
dabei nicht erforderlich.

2.4 Ticketmanagementsystem
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Erfolgen Support und Administration im Rahmen der Auftragsdatenverarbeitung im Sinne
des BremDSG?, werden die Anforderungen von der Beschaftigten als Vorfall in einem
sogenannten Ticket erfasst und im Ticketmanagementsystem abgespeichert. Dies
ermdglicht insbesondere bei komplexeren Problemstellungen an deren Lésung auch
mehrere Beteiligte mitwirken kdnnen, eine bessere Nachvollziehbarkeit der bisher
unternommenen Lésungsversuche.

Die Beschaéftigten erhalten eine angemessene Rickmeldung zum Stand der Lésung des
von ihnen gemeldeten Problems.

Sofern fachliche Leitstellen? oder der externe Dienstleister fiir den Netzbetrieb fiir die

Bearbeitung der Tickets zustandig sind, werden diese Tickets vom zentralen Dienstleister’
an die zustandige Leitstelle oder den externen Dienstleister flr den Netzbetrieb

weitergeleitet. Dies wird im Ticketmanagementsystem dokumentiert.

Ziel ist ein einheitliches Ticketmanagementsystem, auf das auch die fachlichen Leitstellen
und der externe Dienstleister fiir den Netzbetrieb zugreifen. Uber eine
mandantenbezogene Losung mit einem dedizierten Rechtekonzept wird sichergestellt,
dass nur Tickets aus dem eigenen Aufgabenbereich eingesehen und bearbeitet werden
konnen.

~.Geschlossene” (erledigte) Tickets sind nach Ablauf eines weiteren Kalenderjahres aus
dem Ticketmanagementsystem zu entfernen. Dies gilt auch fur Tickets, die an fachliche

Leitstellen/externe Dienstleister weitergeleitet wurden®.

Die Datenfelder der Tickets werden in der Anlage 6 abschliel3end aufgefihrt.

Im Rahmen der Qualitatskontrolle werden anonymisierte und aggregierte Daten aus dem
Ticketmanagementsystem den Ressorts und Dienststellen zur Verfiigung gestellt. Welche
Daten dies sind, wird mit dem Gesamtpersonalrat im Rahmen der Mitbestimmung
festgelegt.

3  Voraussetzungen zur Durchfiihrung von Fernwartung

3.1 Technische Anforderungen

Eine Fernwartung darf ausschlie3lich unter Nutzung von Infrastruktur und Software
erfolgen, die die Einhaltung dieser Dienstvereinbarung gewahrleisten. Es sind geeignete
technische und organisatorische MalRnahmen zu ergreifen, die eine Umgehung dieser
Regelungsinhalte verhindern. Diese Malinahmen sind zu dokumentieren.
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Der Einsatz von Fernwartungssoftware darf nur zu Zwecken des Supports oder der
Administration im Sinne dieser Dienstvereinbarung erfolgen. Die Zugriffsmoglichkeiten
sind dabei auf das zur jeweiligen Aufgabenerfullung notwendige Mal3 zu beschranken. Die
fur die Fernwartung notwendige Verbindung darf nur fur die Dauer der unmittelbaren
Durchfiihrung aufrechterhalten werden. Erfolgt die Verbindung tber externe
Kommunikationsverbindungen (auf3erhalb des Bremischen Verwaltungsnetzes bzw. des
Dienststellennetzes) muss es sich um eine nach dem aktuellen Stand der Technik
verschliisselte Verbindung handeln. Kommt es zu einer Unterbrechung der Verbindung,
muss der Zugriff durch das andere, entfernte IT-System durch einen ,Zwangslogout*
beendet werden.

3.2 Revisionssichere Protokollierung

Samtliche in einer Sitzung einer Fernwartung durchgefiihrten Arbeitsschritte sind mit
Datum/Uhrzeit und durchfihrendem Benutzerkonto revisionssicher zu protokollieren. Die
Protokollierung erfolgt auf einem zentralen System, auf das die Beschaftigten mit Support-
und/oder Administrationsaufgaben keinen Zugriff haben. Zusatzlich erfolgt eine
Protokollierung auf dem PC des/der Beschatftigten, so dass diese/r jederzeit die
Mdglichkeit hat nachzuvollziehen, wer im Rahmen des Fernzugriffs auf den Rechner
zugegriffen hat.

Die Protokolle sind fir ein Jahr vorzuhalten und dann zu I6schen.

3.3 Zur Fernwartung berechtigter Personenkreis

Die Durchfihrung von Fernwartung ist ausschlief3lich Personen gestattet, die im Rahmen
ihrer Tatigkeit Support- oder Administrationsaufgaben im Sinne dieser Dienstvereinbarung
zu erfullen haben.

Die fur die Fernwartung und Administration eingesetzten Personen sind auf die Einhaltung
des Datenschutzes sowie zur Wahrung des Stillschweigens tber die im Rahmen ihrer
Tatigkeit erlangten Kenntnisse zu verpflichten.

Die einschlagigen bremischen Dienstvereinbarungen finden auf Beschaftigte des
bremischen offentlichen Dienstes unmittelbar Anwendung. Es ist sicherzustellen, dass im
Rahmen der Auftragsdatenverarbeitung nicht gegen die Inhalte verstol3en wird.

Technisch ist die Zugriffsberechtigung durch System-Authentifikation und — Identifikation
(Anmeldung am System mit einem personlichen Administratorenkonto) nachzuweisen.
Eine Anmeldung mit einem anonymen Konto ist nicht zulassig.

Die Namen, der zur Fernwartung berechtigten Beschatftigten, sind laufend zu
dokumentieren und dem zustandigen Personalrat anlassbezogen zugénglich zu machen.
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Im Rahmen der Auftragsdatenverarbeitung ist der Auftragnehmer vertraglich zur
Dokumentation der mit der Fernwartung beauftragten Personen und zur Offenlegung nach
Aufforderung durch den Auftraggeber zu verpflichten.

Beschaftigten mit Vorgesetztenfunktion ist der Zugriff auf die IT-Systeme ihnen
zugeordneter Beschaftigter Uber Fernwartungssoftware untersagt.

4  Ablauf von Fernwartung

Ein Fernwartungsvorgang darf nur durchgefiihrt werden, wenn die Beschéftigten eine
Hilfeanforderung geauf3ert haben, im jeweiligen Einzelfall ihre Zustimmung gegeben
haben, ein Auftragsverhaltnis besteht und der Vorgang im Falle der Durchfiihrung im
Rahmen der Auftragsdatenverarbeitung im Ticketmanagementsystem dokumentiert wird.

Ein Fernwartungsvorgang darf nur erfolgen, wenn die Beschéftigten explizit durch eine auf
dem Bildschirm zu bestatigende Anfrage zugestimmt haben. Die zur Fernwartung
berechtigten Personen (vgl. 3.3 Zur Fernwartung berechtigter Personenkreis) haben die
Betroffenen aufzufordern, Anwendungen mit Daten mit besonderem Schutzbedarf zuvor zu
schlie3en, sofern nicht gerade hier das Problem besteht. Die Beschéftigten haben ebenso
darauf zu achten, dass die Mdglichkeit der Einsichtnahme auf Daten mit besonderem
Schutzbedarf so gering wie moéglich gehalten wird.

Wahrend des Fernwartungsvorgangs soll zwischen den Beteiligten ein telefonischer
Kontakt bestehen und die durchgefiihrten/durchzufiihrenden Arbeitsschritte sind den
Beschaftigten nachvollziehbar zu erlautern. Hierauf kann nach Absprache und mit
Zustimmung der Beschéftigten verzichtet werden, wenn die Einsichtnahme in Daten mit
besonderem Schutzbedarf ausgeschlossen ist.

Bei Systemen, die zur Personaldatenverarbeitung genutzt werden, ist ein besonderer
Schutzbedarf gegeben. Fernwartung darf hier nur stattfinden, wenn wahrend des
Fernwartungsvorgangs ein telefonischer Kontakt besteht und zuvor sichergestellt wurde,
dass kein Einblick in Personaldaten mdglich ist.

Die Beschaftigten miussen in jedem Fall auch weiterhin Einblick auf ihr IT-System
behalten. Ein Dunkelschalten des Bildschirmes wéahrend des Fernwartungsvorgangs ist
nicht zulassig. Die Beschaftigten haben das Recht, die Verbindung bei Verdacht des
missbrauchlichen Umgangs jeder Zeit zu beenden.

Findet die Fernwartung im Rahmen der Softwareverteilung statt (vgl. 2.3
Softwareverteilung und —aktualisierung mit automatisierten Verfahren), ist die Anwesenheit
der Beschaftigten im Regelfall nicht notwendig. Erfolgt die Systemadministration im
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Rahmen der Auftragsdatenverarbeitung, so ist der Auftragnehmer zu verpflichten, die
Veranderungen im Konfigurationsmanagementsystem zu dokumentieren.

Die Beschéftigten sind Uber Administrationsvorgange, insbesondere Uber zu erwartende
Auswirkungen auf den Arbeitsablauf, vorab in angemessener Art und Weise zu
informieren.

5 Barrierefreiheit

Die Fernwartung von IT-Systemen mit behinderungsbedingten Sonderausstattungen ist
arbeitsplatzbezogen und in Absprache mit den Beschaftigten zu regeln. Falls notwendig
hat der Support vor Ort zu erfolgen.

6 Verbot von Verhaltens- und Leistungskontrolle

Eine Verwendung von Fernwartungssoftware und der im Zusammenhang mit deren
Einsatz gespeicherten Informationen (z.B. Haufigkeit von Supportanfragen) zur
Uberwachung, insbesondere zur Verhaltens- und Leistungskontrolle von Beschaftigten, ist
untersagt (siehe auch § 10 der Dienstvereinbarung tUber den Einsatz automatischer
Datenverarbeitungsanlagen vom 9. September 1986).

Informationen, die unter Verstol3 gegen die vorgenannten Bestimmungen erhoben oder
verarbeitet wurden, sind als Beweismittel zur Begrindung personeller MalZnahmen (z.B.
Abmahnung, Versetzung oder Kiindigung) nicht zulassig. Hierauf gestitzte
EinzelmalRnahmen sind unwirksam.

7 Rechte der Beschaftigten

7.1 Aufkldarung der Beschiftigten

Die Beschaéftigten sind Uber den Ablauf, die Risiken, die entsprechenden
Handlungsmadglichkeiten und ihre Pflichten in Verbindung mit Fernwartung, aufzuklaren.
Dabei ist auf die gesetzlichen Regelungen, insbesondere das Bremische
Datenschutzgesetz und diese Dienstvereinbarung, hinzuweisen.

7.2 Einsichtnahme in Protokolle

Sofern die lokale Protokollierung im Rahmen einer Fernwartungssitzung (siehe Pkt. 3.2)

nicht oder nicht ausreichend °zur Verfligung steht, haben die Beschéftigten
anlassbezogen das Recht, die zentralen Protokolle, die im Rahmen der Fernwartung tber
ihr IT-System entstanden sind, einzusehen und sich verstandlich erlautern zu lassen.
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Eine Einsichtnahme durch weitere Personen ist nur anlassbezogen zulassig und setzt die
Hinzuziehung des/der Beschéftigten, des/der behdrdlichen Datenschutzbeauftragten und
des zustandigen Personalrates voraus.

7.3 Einsichtnahme in das Ticketmanagementsystem

Im Fall der Auftragsdatenverarbeitung haben die Beschaftigten das Recht, unter
Bezugnahme auf ihre Tickethummer Einsicht in die Uber sie im Ticketmanagementsystem
gespeicherten Daten zu erhalten.

8 Mitbestimmung

8.1 Mitbestimmung des Gesamtpersonalrats | Beteiligung der
Gesamtschwerbehindertenvertretung

Vor der Durchfiihrung von Fernwartung im Rahmen zentraler Verfahren sind dem
Gesamtpersonalrat das Datenschutzkonzept, das Administrationskonzept, das
Einsatzkonzept und die Datenlisten fir die Ubermittlung von Daten im Rahmen der
Auftragsdatenverarbeitung zur Mitbestimmung vorzulegen. Darin sind insbesondere die
technischen und organisatorischen Mal3hahmen, mit denen die Regelungen dieser
Dienstvereinbarung umgesetzt werden sollen, darzustellen und zu erlautern.

Die Anlagen 1, 2, 3 und 4 dieser Dienstvereinbarung enthalten die Parametrisierung der

eingesetzten Fernwartungssoftware®, das Datenschutz- und das Administrationskonzept
sowie das Einsatzkonzept fir die Fernwartung im Rahmen von ,BASIS.bremen®.

Anlage 5 enthélt die Datenfelder, die im Rahmen der Auftragsdatenverarbeitung an
Dienstleister Gbermittelt werden drfen. Anlage 6 enthalt die Datenfelder des Tickets des
eingesetzten Ticketmanagementsystems.

Die Anlagen sind Bestandteil dieser Dienstvereinbarung und kénnen im
Mitbestimmungsverfahren gedndert werden, ohne dass es einer Kiindigung dieser
Dienstvereinbarung bedarf.

Der Gesamtpersonalrat hat das Recht jederzeit die Einhaltung dieser DV zu Gberprtfen.
Dieses Recht bezieht sich auch auf die zur Fernwartung eingesetzten Systeme der
zentralen Dienstleister.

Die Gesamtschwerbehindertenvertretung ist entsprechend der gegebenen Rechte zu
beteiligen.

8.2 Mitbestimmungsrechte der értlichen Personalréte
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Vor der Durchfiihrung von Fernwartung im Rahmen lokaler Verfahren ist dem ortlichen
Personalrat die einzusetzende Software inklusive Parametrisierung zur Mitbestimmung
vorzulegen. Insbesondere das Datenschutz- das Administrations- und das Einsatzkonzept
sind im Rahmen der Mitbestimmung ebenfalls vorzulegen. Darin sind insbesondere die
technischen und organisatorischen Malinahmen, mit denen die Regelungen dieser
Dienstvereinbarung umgesetzt werden sollen, darzustellen und zu erlautern.

Die anderen Interessenvertretungen werden entsprechend ihrer Rechte beteiligt.

9  Schlussbestimmungen

Die Partner dieser Dienstvereinbarung sind sich einig, auf die Einhaltung der Regelungen
dieser Dienstvereinbarung zu achten, neue Erkenntnisse und Veranderungen zu verfolgen
und bei Bedarf die Dienstvereinbarung fortzuschreiben.

9.1 Uberleitung vorhandener Fernwartungssoftware

Fur bereits im Einsatz befindliche Fernwartungssoftware, die Regelungsinhalte dieser
Dienstvereinbarung nicht oder nicht in vollem Umfange erfiillt, gilt eine Ubergangszeit von
sechs Monaten. Danach ist diese Fernwartungssoftware durch eine andere, geeignete zu
ersetzen.

9.2 Auftragsdatenverarbeitung

Die Senatorin fur Finanzen bzw. die fur die Daten verantwortlichen Stellen gem. BremDSG
stellen vertraglich sicher, dass in dieser Dienstvereinbarung getroffene Festlegungen und
Regelungen auch im Rahmen der Auftragsdatenverarbeitung vom
Auftragsdatenverarbeiter eingehalten und umgesetzt werden.

Auftragsdatenverarbeiter und externe Dienstleister sind vertraglich zu verpflichten, die fur
die Fernwartung und Administration eingesetzten Personen auf die Einhaltung des
Datenschutzes und der Inhalte dieser Dienstvereinbarung sowie zur Wahrung des
Stillschweigens Uber die im Rahmen ihrer Tatigkeit erlangten Kenntnisse zu verpflichten.

9.3 Datum des Inkrafttretens

Diese Dienstvereinbarung tritt mit der Unterzeichnung in Kraft.

Bremen, den 19.09.2013

Karoline Linnert Doris Hilsmeier
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Senatorin fir Finanzen Vorsitzende des

Gesamtpersonalrates
fur das Land und
die Stadtgemeinde Bremen

10 Anlagenverzeichnis

(aus Grunden der Sicherheit werden die nachfolgenden Anlagen nicht veréffentlicht,
stehen den Beteiligten aber zur Verfligung)

Anlage 1: Parametrisierung der Fernwartungssoftware im Rahmen von BASIS.bremen

Anlage 2: Datenschutzkonzept fur die Fernwartung im Rahmen von BASIS.bremen

Anlage 3: Administrationskonzept (Beschreibung der technischen
Administrationsumgebung) fur die Fernwartung im Rahmen von BASIS.bremen

Anlage 4: Einsatzkonzept fur die Fernwartung im Rahmen von BASIS.bremen

Anlage 5: Datenfelder fiir die Ubermittlung von Daten im Rahmen der
Auftragsdatenverarbeitung

Anlage 6: Datenfelder des Tickets des eingesetzten Ticketmanagementsystems

FuRnoten

1)

2)
3)

4)

5)

6)

Dataport betreibt Auftragsdatenverarbeitung im Sinne des BremDSG fir die
bremische Verwaltung

IT Personal der Freien Hansestadt Bremen mit Zustandigkeit fur Fachverfahren
Zentraler Dienstleister fur BASIS.bremen ist Dataport

Protokollnotiz: Das Ticketsystem des Dienstleisters Dataport sieht aus Griinden der
Revisionssicherheit zurzeit keine Loschfristen vor. Die konkurrierenden Ziele
Revisionssicherheit einerseits, Datensparsamkeit andererseits, missen konzeptionell
gemeinsam mit den anderen Tragerlandern erarbeitet werden. Die Senatorin fur
Finanzen verpflichtet sich diesen Prozess in den entsprechenden Gremien zu
initiieren. Die Losung muss bis spatestens Ende 2014 vorliegen.

Lokale Protokolle werden einerseits nach einer Neuinstallation nicht tGbertragen,
andererseits werden nur Zugriffe keine Aktionen protokolliert.

Einstellung der Funktionen der Software (erfolgt Giber Parameter)
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